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摘!要! 为了有效降低信道占用对节点信誉评价的影响"提高信誉评价模型的准确性"针对数据中断攻

击和选择性转发攻击"结合信道状态对网络的影响"引入节点行为时间序列和信道状态时间序列"提出

了基于时序信息分析的 )3;J73 信誉模型\采用时序分析法"对两条时间序列匹配分析"降低信道冲突对

信誉评价模型的干扰"提高模型识别的准确性#并在信誉值更新中引入适应性维护函数 *"加重现阶段

节点行为对信誉值的影响"提高评价模型的适应性\仿真实验表明"新的信誉评价模型能有效提升模型

的检测率和检测速度\引入维护函数"网络中被捕获的恶意节点的信誉值可以更快收敛\
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53引言

无线传感器网络已经在越来越多的领域应
用#如环境监测(森林防火(智能家居(工业生产(

军事监测(医疗领域等 **+\但网络节点部署环境
的复杂性(节点间灵活自组和拓扑结构变化等#也
导致其易遭受攻击#破坏网络的正常运行 *0+\无
线传感器网络的内部攻击主要由恶意节点引起#

因此检测与排除恶意节点也成为传感器网络安全
的研究重点\针对内部攻击#搭建信誉模型是非常
有效的方法\典型的贝叶斯信誉模型将节点的信
任度进行量化并建立相应的信任管理机制#可有
效提高网络安全性 *.+\

Z#(’GHU#E等 *2+提出经典的贝叶斯信誉评价
模型 J734并应用于无线传感器网络#该模型将
贝叶斯公式与 J’F#分布进行拟合#通过对 J’F#

分布计算其期望值从而得到节点的信誉值\盛
燕 *>+提出了 4773 信誉评价模型#该算法在直
接信誉与间接信誉上加入了路径管理#改进了
邻居监测机制\杨光等 *@+提出 96r)5;J734评
价模型#通过引入节点行为评价#为监测节点状
态奠定了基础#改进评价模型消除了评价的单
一性#也让第三方节点评价更加客观\陈志奎

等 *++提出基于信任云的传感器网络评估模型#

将节点近期行为通过历史信任云和近期信任云
分配权重#同时利用相似度对权重进行修正\
=L$#(N等 *1 _B+提出 7/;TJ73 信誉评价模型#利
用联合信息熵对第三方参考信息进行去冗余#
降低网络能耗#利用高斯径向基函数识别亚攻
击节点\崔慧等 **?+在 ,)O基础上提出数据包技
术策略#利用 94/3/8算法检测恶意节点#使得
算法适应度更高\韩挺等 ***+提出面向 964O)

的多属性路由评价 9/8;)GLKF#通过整合网络中
的四项属性并分配相应权重来决策网络安全#

有效地反映路由节点状态变化\

上述文献建立的信誉模型为该领域的研究提
供了扎实的理论基础#但针对传感器网络中信道
占用问题#只是通过控制环境参数或分配权重#效
果并不理想\笔者针对无线传感器网络中信道拥
堵所造成的误检#通过引入时间序列达到检测数
据包传递状态和目标节点行为及状态#搭建基于
时序信息分析的 )3;J73!FHP’;K’GH’K,34&H’G#G;
R&HR#E-’F#G’MLF#FHC( K$KF’P"模型判定节点行为$
同时引入维护函数维护通信统计量#完善信誉值
模型#使得被捕获节点可以快速降低其信誉值#降
低恶意节点对网络产生的负面影响\
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63信誉模型建立

)3;J73 模型依托于成簇式分层网络拓扑结
构#网络结构分为汇聚节点! 3<4""(簇头节点(普
通节点\簇内节点间可进行多跳通信#如图 * 所示\
节点信誉值计算采用时序分析法#底层普通节点负
责采集目标节点在阶段时间内信道状态信息和节
点行为信息#生成相应的时间序列并交由簇头统一
匹配运算**0+\簇头节点通过融合簇内各节点时间
序列#分析目标节点行为#计算目标节点阶段时间
内正常行为和非正常行为#其中非正常行为分恶意
行为与非恶意行为#然后通过贝叶斯公式计算各节
点信誉值\节点信誉值管理采用层次化管理模式#
信誉值由簇头存储\汇聚节点可以对全局信誉进行
查询#跨簇信誉值查询也需要汇聚节点协调完成\

图 63网络结构
(MOI63%NL̂E\QYL\RPLR\N

由于无线传感器网络允许丢失路由信息#所
以只对网络中数据包的传递进行监测#示例路径
如图 0 所示\数据包由节点 !* 经过节点 !0 传递
到节点 !.#节点 !2(!@ 为节点 !0 的邻居侦听节
点#节点 !> 为节点 !. 的邻居侦听#@和 7为簇内
其他节点的集合#@l,!6t6%*#0#.#2.#7l,!6t
6%*#0#.#>.#其中 @)7%?-

图 73示例路径
(MOI73+‘GJKFNKGL@

6C63贝叶斯信誉评价模型
信誉评价采用贝叶斯信誉模型\通常对一个

目标信誉度的评价取决于该目标历史行为记录\

而信誉度亦可以对目标未来行为进行预测 **.+\通
过数学运算与收集数据的拟合#贝叶斯理论可以
描述信誉值的变化规律#利用先验概率事件#更新
最近的相关证据#然后对未来行为进行预测\利用
贝叶斯信誉分布与 J’F#分布进行拟合#联系示例
节点 !0 信誉评价!见图 0"#节点 !0 的信誉评价
函数如下)

>!0 ($!W!,!0#-!0"" (
,!0

,!0 9-!0
# !*"

式中)>!0为节点 !0 的信誉值$ ,!0 和 -!0 分别表

示正负级评分#在这里表示节点 !0 正常通信和恶
意通信的次数#其中)

W!)$,!*#-!0" (
2!,!0 9-!0"
2!,!0"2!-!0"

),1*!* 1)" -1*# !0"

表示节点正常通信的概率密度函数#)表示节点
正常通信的概率\
6C73时间序列建立与分析
* 0̂ *̂!通信行为时间序列

判断节点 !0 通信行为采用 @;<两跳回传机

制和邻居看门狗机制-当节点 !* 经由节点 !0 把

信息传递给节点 !.#节点 !* 会先将数据包保存

一段时间#节点 !0 与节点 !. 收到数据包会给节

点 !* 发送简单的回执信息-当节点 !* 收到节点
!. 的回执信息#则认定数据包传输成功#回执信
息由报文头部(源节点地址(转发节点地址(目的
节点地址和签名信息构成\

节点!* 记录数据包传输成功的次数 , 和生成

数据包传输失败的时间序列.*/!0#即没有收到节点
!. 的回执信息的时间序列\示例序列如下所示)

.*/!0 (
E* E. E2 E> E@ E+
!* !* !* !* !* ![ ]

*

# !."

式中)第一行为 !E内的时间序列$ 第二行为发送
数据包的源节点\

相同方式生成集合 @内节点记录的通信行
为序列 .*!!0# 示例序列如下所示)

.*!!0 (
E0[ ]@- !2"

* 0̂ 0̂!信道状态及行为时间序列

在图 0 的网络成簇后#节点 !* 通信半径 ’

内的节点为节点!* 下一跳的侦听节点#示例节点
!2 为侦听节点\侦听节点负责侦听目标节点在 !E

内信道状态和行为并生成信道状态时间序列
."2!0#示例序列为)
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."2!0 (
E* E0 E. E2 E> E@ E+
@ ? ? !* !* !* !*
! ! !









* * ? *

# !>"

式中)第一行为 !E内的时间序列#第二行为目标
节点 !0 在 E*时刻信道状况-每个节点有一个侦
听邻居表#当 !* 广播搜索目标节点 !0#!* 广播
半径内的侦听节点查找各自侦听邻居表内是否有
目标节点 !0#如有则开始侦听-从侦听节点 !*(
!0 间的四次握手和两次回执#到确认第二次回执
做一次信道记录#空闲时刻不做记录-文中为了说
明方便#空闲时刻记 ?-示例序列 ."2!0在 E* 时刻
表示节点 !0 的信道被集合 @内的节点占用#E0(E.
时刻节点 !2 没有侦听到节点 !0 有通信行为#E2(
E>(E@(E+ 时刻节点 !0 信道被节点 !* 占用-第三行
为节点!0 收到数据包后的转发行为#若节点!2 侦
听到节点 !* 数据包目的地址为 !0#不做记录-当
目的地址不为 !0#则需要侦听节点 !0 的转发行
为#有转发行为记为 *#没有转发行为记 ?-因为空
闲时刻记 ?#以及示例路径为 !*$!0$!.#故暂记
E*E0E. 时刻转发行为记为!!空"#以方便讨论\

同样生成节点!0 由侦听节点!@ 侦听所生成
的时间序列 ."@!0!见式 @"\为简述方便#不在示
例路径内转发行为都记为!\经过 !E各个侦听节
点将侦听的时间序列发送给簇头#簇头将各节点
的时间序列进行时序匹配融合-如图 0#将示例路
径中的所得的两条时间序列进行时序匹配融合#
生成时间序列 R#!0!见式 +"\

."@!0 (
E* E0 E. E2 E> E@ E+
@ @ ? ? ? !* !*

… … … … …









? *

- !@"

."!0 (
E* E0 E. E2 E> E@ E+
@ @ ? !* !* !* !*

! ! !









* * ? *

- !+"

!!相同方法生成节点 !. 的融合状态时间序列
."!.!见式 1"#同样为简述方便#不在示例路径内
的信道状态和转发行为都记为!-因为数据包由
节点!0 传输给节点!. 所产生的时间序列会有一
定时延 !#所以在时序匹配时#节点 !. 的状态时
间序列允许一定时间误差#其中 ? q!q%#%为所
允许的最大时间误差\

."!. (
E* 9!E0 9!E. 9!E2 9!E> 9!E@ 9!E+ 9!

! ! ! 7 !0 ? ?








… … … … … … …

-

!1"

* 0̂ .̂!时间序列匹配与分析
经过 !E#普通节点将各自记录的通信行为序

列和状态行为序列统一发送到簇头节点#簇头先
将各节点序列融合#示例路径中节点!0 的通信行
为时间序列为 .*/!0和 .*!!0的并集#记为 .*!0)

.*!0 (
E* E0 E. E2 E> E@ E+
!* @ !* !* !* !* ![ ]

*

- !B"

!!结合式!+" f!B"和示例路径 !*$!0$!. 信
息传输失败的所有状况#通过时序分析法#可知节
点 !0 在各时刻的详细状态-E* 时刻显示节点 !0

与集合 6内的节点进行通信行为#由于节点信道
被占用#故不记为节点 !0 通信失败$E0 时刻显示
数据包传输源节点为集合 6内的节点#不在示例
路径中#故先不做统计$E. 时刻显示源节点 !* 无
法与节点!0 进行通信行为#侦听节点也没侦听到
节点 !0 有其他通信行为#数据产生中断#故记为
节点 !0 通信失败$E2 时刻显示节点 !0 有正常的
转发行为#节点 !. 信道与集合 7内的节点进行
通信行为#子节点信道被占用#故不记为节点 !0

通信失败$E> 时刻显示节点 !0 有正常的转发行
为#节点 !. 无通信行为#且没有正常回复回执信
息#故不记为节点!0 通信失败#节点!. 将由节点
!0 记录通信失败$E@ 时刻显示节点 !0 没有正常
转发行为#故记为节点 !0 通信失败$E+ 时刻显示
节点 !0 无法与节点 !. 进行通信行为#且节点 !0

由正常转发行为#故不记为节点 !0 通信失败#节
点 !0 将对节点 !. 记录通信失败-
6C:3信誉值更新及统计

传感器网络信息传输失败的原因有很多#环
境干扰(信道冲突等都会对数据包传输造成影响#
故将所有的信息传输失败皆视为恶意节点所造成
的影响#会导致节点信誉值较低\而经由时序分析
的侦听过程可以检测出信道占用所造成的干扰#
提高侦听检测的准确性\

节点的信誉值基于节点的历史行为#可分为
正常通信行为(恶意节点行为和信道占用行为#信
道占用行为不进入信誉值评价标准\当通信次数
越多#现阶段行为的影响力越小\通过引入维护函
数 *#见式!*?"#将节点历史信誉值近似约分#降
低历史总通信次数#增加现阶段行为的影响力#改
变节点信誉值的弹性-预设定的维护值 "的影响
由仿真图 + 所示#具体取值按环境(网络表现等因
素#将在未来的研究中做深入的讨论研究-联系示
例节点 !0#节点信誉值为 >!0#见式!**"\
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*( "
,!0 9-!0

$ !*?"

>!0 (
*!,!0" 9!,!0

*!,!0 9-!0" 9!,!0 9!-!0
# !**"

式中)!,!0(!-!0 分别为节点!0 在最近!E内正常
通信行为和恶意通信行为的行为增量-

!,!0 ("
/

6(*
,6# !*0"

式中)/为 !E内所有记录节点 !0 通信行为的成
员节点$,6为各成员节点记录节点 !0 在 !E内
正常传输数据的次数#累加求和得出 !,!0为簇
头统计得出节点 !0 在 !E内正常通信行为总
次数\

!-!0 ("
/

6(*
86# !*."

式中)86为各成员节点记录节点 !0 在 !E内恶意
行为次数#通过时间序列的融合(匹配#判断节点
的行为#累加求和得出 !-!0为簇头统计得出节点
!0 在 !E内恶意通信行为总次数\

簇头统计计算出各节点的信誉值#主观设
定信誉阈值 ’#当簇内节点信誉值低于信誉阈
值#则簇头广播通知簇内节点将该节点加入通
信黑名单#将各节点信誉值发送到汇聚节点#以
便于信誉值的跨簇查询\模型的工作流程图如
图 . 所示\

73仿真与分析

采用 96)Q6J0?*@#搭建仿真环境#仿真环
境设置)*?? Pe*?? P的正方形区域随机分布
*?? 个节点#分 2 个簇#节点通信半径为 0? P\环
!

图 :3模型工作流程图
(MOI:3ZETNF̂ E\QWFE^P@G\L

境参数设为 ?#加入信道冲突概率设为 ? *̂#除去
失效节点和故障节点#正常节点以百分百相应通
信请求\恶意节点以 ? B̂ 的概率不合作通信请求
!仿真参数如表 *#初始节点分布见图 2"\

表 63仿真参数
0G=I63/MJRFGLMEHKG\GJNLN\Y

仿真区域AP 节点个数
节点初始
信誉值

分簇内节点
数量

通信半径AP
节点通信请求发送
次数A!贝/K_* "

信誉刷新
周期AK

*?? e*?? *?? ? >̂ 0> 0? *?? @?

7C63节点信誉值变化
仿真实验中节点的信誉值变化情况如图

> #其中节点 !D* (!D0为恶意节点 # !D.为正常
节点 #!D2是有恶意侦听时的正常节点\图 > 显
示恶意节点的信誉值从初始开始逐渐下降 #
经过 2 个采样周期后在信誉值趋近于 ? *̂\正
常节点的信誉值则逐步上升 #并趋近于 * #而
当存在诽谤攻击时 #正常节点的信誉值上升
相对缓慢 #经过 2 个采样周期后 #信誉值也趋
近于 *\

7C73维护值 !对信誉值的影响
正常节点中途遭遇攻击时#节点信誉值的变

化如图 @ 所示\环境参数设为 ?#信道冲突概率设
为 ? *̂#采样周期为 *?? 轮#恶意节点以 ? B̂ 的概
率不合作#其他参数参照表 *\图 + 为当存在环境
因素影响时#维护值 "对模型误检率的影响\

由图 @ 可知#当节点在第一个采样周期受到攻
击后#维护值越小#信誉值的收敛速度越快\由图 +
可知#当环境因素影响越大#维护值越小#模型检测
的误差率越大\当环境因素为 ? 0̂>#维护值为
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图 43初始节点分布
(MOI43-HMLMGFHETNTMYL\M=RLMEH

图 d3节点信誉值
(MOId3%ETN\NKRLGLMEHcGFRNRKTGLN

图 >3!对信誉值影响
(MOI>30@NMHWFRNHPNEW!EHL@N\NKRLGLMEHcGFRN

图 D3不同环境因素下 !对误检率的影响
(MOID30@NNWWNPLEWTMWWN\NHLNHcM\EHJNHLGF
WGPLE\YEHL@NWGFYNTNLNPLMEH\GLNEW!

*>? 时#模型的误检率在所能接受的范围内\所以
不同的环境因素应当选定相应的维护值#以得到更

快的收敛速度降低恶意节点对网络的影响\
7C:3安全性能分析

关于无线传感器的安全性能#各节点的信誉
值是最直观的评价\若节点信誉值低于先前预设
的信誉阈值#则可以判定该节点为恶意节点#进行
标记并由簇头节点和 3<4"节点对整个网络内节
点进行广播通知\当传感器网络中恶意节点数量
增多#能否快速(准确(有效地识别恶意节点#是辨
别信誉模型安全性能的重要标准\笔者将恶意节
点的不合作概率设为 ? 1̂#信誉阈值设为 ? .̂#信
道冲突概率设为 ? *̂#其他参数参照表 *#与文献
*++置信度模型以及文献*1+7/;TJ73 模型进行
安全性能比较#来对比各模型对恶意节点的识别
能力!见图 1 和图 B"\

图 <3恶意节点识别数
(MOI<3%RJ=N\EWJGFMPMERYHETNY

图 83恶意节点识别率
(MOI83ZGFMPMERYHETN\NPEOHMLMEH\GLN

由图 1 可知#文献*++置信度模型因为收集
大量信誉信息#采样初期识别速度略快于 )3;J73

模型#文献*1+7/;TJ73 模型因为采用了去冗余
机制#初期识别恶意节点效率不足\而到采样中期
)3;J73 模型由于降低了误检率#恶意节点识别效
率明显优于其他两种模型\由图 B 可知#当网络内
恶意节点数量不断增多#)3;J73 模型通过时间序
列对节点行为的具体表述#解决因为信道占用问
题而产生的误差影响#对于恶意节点的识别率明
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显高于其他两种算法\

:3结论

在基于 7/;TJ73 模型以簇头为中心的分
层信誉值管理的基础上#取消了传统模型中第
三方信誉评价#引入了目标节点状态行为时间
序列以及通信行为时间序列#通过簇头将信息
融合统计#得到了相应时间点内目标节点的行
为判定#降低了因为网络拥堵所产生的信道占
用而使得信誉模型产生误判\同时引入维护函
数#完善信誉值模型#使得被捕获节点可以快速
降低其信誉值#降低其对网络产生的负面影响\
经仿真实验结果表明#)3;J73 信誉评价模型能
够有效地提升网络的安全性能#更快(更有效地
识别恶意节点\主观阈值设定并不适应复杂的
传感器网络#下一阶段将对适应性信誉阈值和
亚攻击节点识别进行研究\
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