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外汇交易中心计算机

异地同步下单信息安全系统简评

汤沛源
�上海交通大学

施鹏飞
上海 �������

摘 要
�

本丈针对外汇交易中心计算机异地同步下单系统的特
�

氮
，

分析了该系统中若干数据安

全的问题
，

集中研究了为保证外汇交易业务数据信息的有效性
、

完整性和机密性
，

计算

机外汇交易系统应提供的安全保密服务

关健词
�

外汇交易 信忠安全 数据加密 密钥管理

中圈分类号
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� 引言

外汇交易中心计算机外汇交易业务包括本地交易和异地同步下单两个方面
�

异地同步
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图 � 异地同步下单系统结构

下单有两种形式
�

一种是由异地外汇交易分中心计算机局域网通过 ����
’ 、

刀��
、
尸���

、

�
�

�� 等手段与外汇交易中心主场交易系统联成广域网组成
，

异地外汇交易分中心计算机

局域网中的每一个终端是各家银行及其分支机构的交易员席位机
，

每个公司通过该席位进
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行外汇交易与主系统进行异地下单
、

撤单
、

查询等交易和事务性处理
，

计算机交易系统以双

向竞价方式
，

根据价格优先
、

时间优先原则撮合成交
，

成交后的交易数据传送到结算中心进

行结算
，

并通过卫星广播网实时反馈给各家银行及其分支机构
，

交易员可以通过计算机查询

各种交易数据
�

另一种方式是远程终端交易
，

就是把交易终端安装到各家银行及其分支机构

的交易室里
，

让银行交易员可以坐在 自己的办公室里进行交易
，

进行异地下单
、

撤单
、

查询等

交易和事务性处理
，

计算机交易系统以双向竞价方式
，

根据价格优先
、

时间优先原则撮合成

交
，

成交后的交易数据传送到结算中心进行结算
，

并通过卫星广播网实时反馈给各家银行及

其分支机构
，

交易员可以通过计算机查询各种交易数据
�

异地同步下单系统结构如图 �
、
�

，

异地外汇交易分中心如图 �
�

由此可见
，

异地同步下单系统中处理的数据有许多机密的信

息
，

它关系到商业秘密和不可估量的资金信息
，

已引起人侵者攻击的兴趣
，

有种种迹象表明

有人正在试图侵人和窃取信息
�

主

机
主
机

交易中心

回回回回 回回回 阿阿

交易中心场内席位机
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���主机 �
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图 � 异地同步下单系统结构

� 异地同步下单系统中建立系统安全系统的必要性

�
�

� 计算机异地同步下单交易网络所面临的安全威胁

随着外汇交易业务发展的要求
，

各地相继或准备实现异地场外直接申报进行外汇交易
�

在此之前
，

计算机外汇交易系统是一个封闭式网络
�

封闭式网络只需考虑内部人员或授权用

户的潜在泄露
，

而无需对付局外人
�

异地交易开通之后
，

计算机外汇交易系统则是一个这样
’

的网络
，

其敏感的部分是封闭的
，

但在控制下与外部网络连通保持一定的通信交换的网络
，

是 一个部分封闭网或限制接人网 ������
��一

������ ��������
�

异地同步下单通过 ����
’ 、

刀刀�
、

���，� 、

�
�

�� 等手段的广域网利用远程服务器与外汇交易中心主场计算机交易系统

连接起来
，

交易行情由行情发布服务器通过 ����
、

�
�

��
、

电话线
、

本地局域网等手段向外

发布
�

以明文形式传送的交易信息在途中所面临的安全威胁主要有以下几种
�
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��线路窃听和信号分析
�

通过监视通信线路可以方便地分析各个异地交易厅的交易量
、

交易部位
、

资金流向等涉及商业机密的信息
�

巨正衫

几显万琦一
上
一

���闭����

��������������������� ��������������������

异地场内交易席位机
·

���异地交易分中心 ��的服务器 ���
�

���异地交易分中心 ��的场内席位机 ��
�

��
，

��
�

图 � 异地交易中心

��网络非法连接
�

假冒用户进行非法交易或对交易信息进行非法篡改
�

��抵赖
�

合法连接用户抵赖曾发送过交易单
�

�� � 计算机异地同步下单系统所需的安全业务

在系统网络中存储
、

交换
、

传递的金融业务信息
，

是涉及外汇交易中心
、

各家银行及其分

支机构双方的经济利益的经济信息
，

任何不安全因素都会造成很大的经济损失
�

因此
，

针对

以上系统所面临的安全威胁
，

要求提供以下安全服务
�

��连接鉴别
�

建立连接时鉴别合法连接
�

��交易信息内容的真实
、

有效
、

完整性
�

保证信息被完整地传递
，

即能验证收到的信息就

是对方发出的信息
�

��交易信息内容的保密
�

对交换的信息进行加密
，

使第三方读不懂信息内容
，

防止将交

易信息泄漏出去
�

有效防止窃听
�

��下单不可抵赖
�

接收的一方获得下单方下单的证据
，

以防止下单方以欺骗的手段否认

下单或其内容的任何企图
�

��接收不可抵赖
�

下
一

单的一方获得传送数据的证据
，

以防止收方以欺骗的手段否认收到

下单或其内容的任何企图
�

��在交易不繁忙时采用发送无意义信息的方式有效防止信号分析
�

��存取控制
�

限制和控制对主机系统
、

应用和信息的访问
�

�
�

� 计算机异地同步下单系统所需的安全服务的实现机制

连接鉴别和交易信息内容的真实
、

有效
、

完整性都可以由数字签名来实现
�

在数字签名

中
，

一种密码运算产生一个密码效验和
，

该效验和可以验证信息内容的完整性
�

而连接鉴别

则可以用合法用户给出其秘密密钥的信息来实现
�

交易信息内容的保密可以通过对整个信息内容的加密来实现
，

加密采用传统密钥密码
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体制
�

下单不可抵赖要求发送方使用密码学的数字签名
，

并要求将信息及其密钥信息保存到

再无争议为止
�

接收不可抵赖由交易中心的数字签名而实现
�

存取控制有别于上述各项安全服务
，

它并不是给信息本身提供安全保护
，

而是限制和控

制对主机系统
、

应用和信息的访问
�

异地同步下单交易下单信息流如图 �
，

设 伍����的下单信息为 �
，

������对 � 进行签

名
，

并将� 连同其签名 �仓�
�，����一同加密送给 ��的服务器 �������验证这一信息的

合法性�先解密再验证数字签名�
，

若合法则将其存人 ���的数据库中
，
��并在 � 上签名

，

连同� 加密后送给外汇交易中心的异地交易服务器 ��
，
�� 将其解密再验证签名是否合

法
，

若合法则将 � 连同 ��的签名一并存人 �� 的数据库中
，

并将 � 送交易中心的主机 �

进行撮合
，

�� 对 � 进行签名
，

并将 � 连同其签名 �烤�

�����一同加密送给交易中心的异

地交易服务器 ��
，
�� 将其解密再验证签名是否合法

，

如合法则将 � 连同�� 的签 名一并

存人 �� 的数据库中
，

并将 � 送外汇交易中心的主机 � 进行撮合
�

若 ������对撮合结果有

异议
，

可逐步查出责任所在
，
以便各负其责

�

����������

�
，
����������

交交易中心心
主主机���

���〕〕

存人以〕的数据库备查

回
将��

，
��罗������

存人���的数据库备查

��的下单信息流�
回

�的下单信息流

其中
�

�
� 。 找���的�下单�交易信息

���
�

表示 � 的加密处理
��嚼��

�

表示 � 的签名处理

图 � �� 的下单信息流

�� � 计算机异地同步下单交易系统所需的密码体制

为达到系统的上述要求
，

必须使用密码技术并选择最佳的密码体制和加密算法
�

密码学

中
，

有传统密钥密码体制和公开密钥密码体制
�

传统密钥密码体制中
，

加密密钥和解密密钥

相同
�

公开密钥密码体制中
，

只对解密密钥保密
，

而对加密密钥公开
�

现有的传统密钥密码体

制和公开密钥密码体制皆可用于对系统中的信息进行加密
�

在商业领域
，

数据加密标准是应

用广泛的传统密钥密码体制
，

��� 是 日益被接受的公开密钥密码体制
�

公开密钥密码体制

适于鉴别业务和密钥管理
，

传统密钥密码体制则在信息内容的保密及增加保密的复杂度和

满足系统处理信息的能力上较为突出
�

对系统进行加密保护
，

需要两种密码体制相互结合
�

鉴别是用来验证远程实体身份的
，

传统的通行字方法无法满足分布式通信环境的要求
，

系统

需要基于密码技术的鉴别
�
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� 计算机异地交易系统安全系统中的安全模块

�
�

� 密钥管理模块—异地交易服务器�异地交易分中心服务器端

异地交易服务器�异地交易分中心服务器的密钥则由公开密钥密码和传统密钥密码组

成多层密钥结构
�

公开密钥实现密钥的 自动分发
、

身份识别
、

数字签名等安全功能
，

由二层

��� 密钥组成
�

传统密码的密钥将根据信息流的情况设置一至二层模式
，

最低层为会话密

钥
，

不同报文使用不同密钥
，

会话密钥由安全卡 自动生成并分发
，

对用户透明
�

��� 密钥由

异地交易服务器�异地交易厅服务器内的安全卡在交易中心控制下生成
，

其生成和更新全部

由多张智能卡控制
，

符合国际标准中密钥管理的多重控制及密钥分割的原则
，

安全卡内的密

钥由其上的特殊物理安全措施加以保护
，

所有密码操作都在安全卡内完成
�

密钥决不以明的

行式出现在安全卡外
�

这些措施使安全卡完全符合有关公钥密码和传统密码密钥管理的国

际标准
�
�，�����和��������

�

异地交易服务器�异地交易厅服务器采用高速加密器提供安

全服务
�

�
�

� 下单
、

撤单
、

查询安全模块—异地交易分中心服务器端�远程终端

该模块为下单提供数据加密
、

数字签名
、

数据完整性保护等功能
，

确保交易信息不被非

法用户或合法用户所破译
、

伪造和修改
，

下单用户无法抵赖
�

该模块还为撤单和查询过程提

供身份识别
、

服务请求的加密和签名
�

此模块是安全系统的最重要模块
，

参照加密签名和完

整性验证的国际标准来开发
�

该模块对用户是透明的
，

用户感觉不到他的存在
�

�
�

� 下单
、

撤单
、

查询安全模块—异地交易服务器端

主场异地交易服务器为异地交易厅服务器端和远程终端交易的安全请求提供相应的安

全服务
，

包括下单的加密
、

验证�有效性和完整性�
，

对撤单和查询请求的身份识别及查询信

息的加密
�

�� � 访问控制模块

使内部及外部用户对系统的访问限制在已授权的活动和资源之内
，

并对每次访问都记

录其签名
·

其核心技术是安全高速的身份识别机制
，

采用��� 算法并基于 口万��义
�

���模

式来做
�

�� � 网络过滤器模块

由于操作系统和数据库本身的安全缺陷
，

仅仅靠加密有时难以防范对系统和数据库的

高层渗透
�

本交易系统的过滤器模块在服务器上和主机上皆可适用
，

但最后还应视整个网络

结构而定
�

外部进出信息都由加密服务器管理
，

包括对信息的加解密
、

身份识别等
�

由于异地

交易系统外部用户对系统的访问比较单纯
，

过滤器模块也相对简单
，

通过限定外部用户对系

统的访问操作类型及外部用户只准访问 自己的数据库等
，

可在加密服务器上过滤掉非法访

问及操作
�

�� � 审计和报告

对交易系统的任何攻击行为及企图都记录在案
，

并向系统监控人员报告
，

根据交易数据

不完整的次数和连接不成功的次数或报警或记录
�
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� 结论

外汇交易 日益依赖于计算机网络来实现交易
、

完成清算和交割
，

其面临的问题越来越多

地集中在网络安全性上
�

目前
，

实际的安全网络尚处在逐步建设之中
�
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