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摘 要：鉴于绝大多数 /0集群系统都使用了 20/ 3 4/ 协议，着重分析了作为分布式进程间通信手段的

56789:通信机制在 ;<=>?中的实现以及传统通信开销中影响性能的主要因素，并针对通信瓶颈，对传统的

通信协议栈进行了改进，对广域网协议在 /0集群系统中应用的不足之处，提出了改进集群网络性能的

方法 +
关键词：集群系统；高性能计算；20/ 3 4/
中图分类号：@ ’’% +!!# 文献标识码：A

" 引言

一般集群系统是指用高速网络技术将一组高

性能工作站或微型计算机以某种结构连接起来，

在并行程序开发环境支持下统一调度的分布式存

储处理系统 +它主要通过消息传递方式实现各结
点机之间的通信，并由建立在操作系统之上的并

行编程环境来完成对系统的资源管理及协同工

作，同时也屏蔽工作站及网络的异构性 + /0 集群
系统以其低成本、高性能的特性，提供了强大的批

处理和并行处理能力，越来越受到广大普通用户

的欢迎 +

& ;<=>?操作系统的 20/ 3 4/结构

B<=>?对 4/协议族的实现机制如图 & 所示 +像
网络协议自身一样，B<=>? 也是通过把它看作为一
组相连的软件层来实现的［&］+其中 CD) 套接字
（CD) D6789:）由通用的套接字管理软件所支持，它
是一个通用的系统接口，不仅支持各种形式的网

络连接，同时也是一种进程间的通信机制 +套接字
可以描述通信连接一端的运行状态，对于参与通

信的两个不同进程有不同的套接字与之对应 +在

;<=>?中，CD)套接字是作为属于特殊文件系统的
文件来实现的 + CD) 套接字的数据结构和一些重
要的域：

图 ! "#$%&系统中 ’() * +)的层次结构

,#- .! ’/0 ’() * +) /#102324/5 67 "#$%& 85890:

5:E>7: 56789:｛

56789: 5:F:9 5:F:9；

>=5<G=9H B6=G IBFG5；

5:E>7: JE6:6 6J5 !6J5；

5:E>7: <=6H9 !<=6H9；

5:E>7: IF5K=7 5:E>7: !IF5K=7 B<5:；

5:E>7: I<B9 !I<B9；

5:E>7: 5678 !58；

LF<: M>9>9 N9FH : LF<:；

5N6E: :KJ9；

>=5<G=9H 7NFE JF557E9H；
｝；

!""- 年 . 月
第 !* 卷 第 & 期

郑 州 大 学 学 报（ 工 学 版 ）

O6>E=FB 6I PN9=GQN6> @=<R9E5<:K（(=G<=99E<=G D7<9=79）
SFE + !""-

T6B +!* U6 +&

万方数据



!"#$%：指向 &#’()&的 !"#$%的指针 *
)!+% ：指向 &#’()&文件的文件对象 *
&,-,%：存储 &#’(%, 的连接状态：.. /011（未分
配），.. 2343314516（未连接），..
4733145839（正在连接），.. 4733145:
16（已连接），.. 68.4733145839（正在
断开连接）*

#;&：指向一个 ;<#,# #;& 数据结构，存储的是
&#’(%,的方法，大多数方法引用系统调用对
&#’(%,进行操作 *每一个网络架构都有自己
的函数用来实现自己的方法；因此，同一个

系统调用针对不同的网络架构实现的功能

不尽相同 *
&(：指向数据结构 &#’(，用来描述底层的套接
字 *
描述套接口通用地址的数据结构 &,<=’, &#’(-$$<：
&,<=’, &#’(-$$<｛

&- )->!+? , &- )->!+?； @! -$$<%&& )->!+?，
A/ BBB ! @

’C-< &- $-,-［DE］；@! DE F?,%& #) ;<#,#’#+ -$:
$<%&& ! @
｝；&#’(：

&#’(数据结构有将近 GH 个域，其中大部分是
指向其它对象、方法列表或数据结构的指针 *每个
&#’( 数据结构维护一个关于 I.6 &#’(%, 的协议信
息 *例如，对一个 8315 类型的 &#’(%,，其数据结构
将含有所有 54J @ 8J和 26J @ 8J的相关信息 *

.#’(%, 类型决定了网络通信的风格 * 54J @ 8J
中的 .#’(%, 有 K 种：
（D）流式 .#’(%,（&#’( &,<%->）*流式套接字
提供可靠的、面向连接的通信流；它使用 54J 协
议，保证了数据传输的正确性和顺序性 *
（L）数据报文 .#’(%,（&#’( $M<->）*数据报文
套接字定义一种无连接的服务，数据通过彼此独

立的报文进行传输，它是无序的且不保证可靠、无

差错 *它使用数据报协议 26J *
（K）原始 .#’(%, *原始套接字允许对底层协议
如 8J或 84NJ直接访问，功能强大但使用较多限
制，主要用于一些协议的开发并需要有超级用户

权限 *

L 影响通信性能的因素

衡量集群网络性能的重要因素是通信延迟时

间，它包括协议软件处理开销和网络硬件处理时

间 *集群系统的通信性能是整个系统的瓶颈，其主

要涉及四个因素：网络带宽、操作系统的额外开

销、54J @ 8J协议对网络性能的影响以及协议中复
杂的缓冲管理［L］*笔者着重讨论 54J @ 8J协议对网
络性能的影响 *
L *D 54J @ 8J协议对集群系统网络性能的影响
L *D *D 54J @ 8J协议多层次结构引发的处理开销
目前的集群系统大多采用 O!"=B 操作系统 *

54J @ 8J协议是面向低速率、高差错和大数据包传
输而设计的，是一个多层次的软件结构 *该结构按
自底向上的顺序可分为四层：网络接口层、网间网

层（8J）、传输层（54J）和应用层［K］*在进行数据传
输时，由于数据需要经过多次拷贝才能完成从应

用层到网络接口层的传递（反之也一样），从而带

来了较大的网络延迟开销 *统计表明，每增加一次
拷贝，通信的效率就会降低至少 LHP［D］*另外，在
多层协议的实现中，有很多相同的功能需要在各

层重复实现，比如：!从 8J 层到传输层都要进行
差错控制；"从网络接口层到应用层都要进行协
议的处理机调度；#从 8J层到应用层都要进行流
量控制；$从 8J层到应用层都要进行数据包组装
和定序的缓冲；

L *D *L 54J @ 8J协议在集群系统中应用的不足
众所周知，54J只支持一对一的对等连接（一

个发送者对一个接收者）而不具备组播的功能 *因
此，对于一个发送者需要有 DH 个接收者的通信就
需要有 DH 次连接和 DH 次独立的传输 *在集群计
算中，由不同结点机的多个应用程序共享同一数

据流的情况是较为普遍的 *虽然 26J（用户数据报
协议）可以利用组播，但它是不可靠的服务 *另，对
于发送和接收实时数据的集群应用程序至关重要

的优先级和延迟控制，54J 提供的支持也是不够
的 *

54J只支持完全可靠的传输，这对于某些应
用程序来说显得过于强壮，而只支持“最大努力”

服务的 26J却又显得可靠性不够 *数据可靠性是
由协议而不是应用程序定义的，因此对集群应用

程序应该具有可以在连续连接的基础上定义自己

可靠性的范例 *为了可靠地发送单条消息，54J 要
求交换六个分组（两个用于建立和确认连接，两个

用于发送和确认数据，两个用于关闭连接）并在实

际上是分别完成的，这对于生命周期较短的连接

来说减慢了数据的交换，而集群用户的应用程序

却往往对处理事务的速度有很高的要求 *
54J、26J都实现了协议定义而非应用程序

所定义的固定策略 *尽管这是正确的，但由于所有
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的连接都由流控制所支配，因此集群系统中的一

些不受限制的“流”应用程序就不能获益 !其关键
是 "#$ 和 %&$ 将机制嵌入了策略，两者无法分
开 !对于高性能集群计算来说，应该给协议提供机
制，为分布式应用程序建立相应的策略 !

’ 提高和改进集群通信性能的途径与方法

’ !( 提高通信性能的主要途径
通信开销在很大程度上是由于协议层次多、

数据拷贝频繁引起的 !由于通用的网络通信协议
为了满足各种不同用户的需求，增加了诸多与数

据传输无关的服务性开销但却以降低通信性能为

代价 !
使用更高性能的网络结构可以直接提高集群

的通信性能，但这时设备的价格也往往较高，而且

由于目前高速网络的运用，使得影响通信性能的

瓶颈已从过去的网络硬件转移到了网络通信软件

上 !另，减小高速网络小数据包传输的延迟时间也
是提高集群通信性能的途径之一 !
’ !) 改进集群通信性能的方法
集群系统通过 "#$ * +$协议层进行访问，虽然

方便但是性能较低；直接访问硬件又会增加编程

难度，并且程序的通用性也差［,］!因此考虑既可
以不使用 "#$ * +$协议，通过直接与以太网适配器
进行通信，又能屏蔽许多低层的操作和控制的方

法，这样就可以为程序员提供一个比较通用性和

透明性的保证 !由于 -$#系统通常运行在局域网
下，物理层的可靠性非常高［.］，信道出错概率达到

(/ 0 (.，因此在新协议中不考虑查错及纠错等功

能，只进行必要的错误处理即可，这样，就可以大

大提高集群系统的通信性能 !
在 12345内核中，67#89"套接字提供了一个

特定类型关键字 67#8 $:#89"，只有超级用户
（用户注册号为 /）的进程才有权使用它 !可以通
过创建 $:#89" 类型的套接字，让应用程序直接
在数据链路层接收或发送原始数据报文以满足要

求 !
6;<=>?（ ）的功能是通过内核函数 @A@ @;<=>?（

）具体实现的，其步骤如下：

（(）为新的套接字分配一个描述符 !内核在
特殊文件系统 @;<=B@ 中创建一个 23;C> ! D6& 套接
字的属性存储在 @;<=>? 类型的结构中，它是 4 !
@;<=>? 2 中的一个对象，4 ! @;<=>? 2 是 @;<=B@ 文件
系统的 23;C>中的文件系统说明域 !
（)）根据指定的协议族、套接字类型和通信

协议初始化 &套接字 !相对于 "#$ * +$协议族的初
始化函数是 23>? <E>F?>（ ），它首先检查由 @;<=>?（
）函数的参数所指定的通信模型和协议是否与

"#$ * +$协议族兼容，然后再分配和初始化一个新
的 +G9"套接字，并把它和套接字相连接 !
（’）分配一个新的文件描述符和文件对象，
并把文件描述符和套接字中相应的指针域赋值为

文件对象的地址，实现三者的连接 !
@;<=>?（ ）系统调用在两个进行通信的进程之

间创建了一个通信端口，调用成功后返回一个文

件描述符 !其实，一个套接字跟一个打开的文件管
道非常相似，它也允许通过系统调用 E>FC（ ）和
HE2?>（ ）来读取和写入数据，只不过数据的来源和
目的地都出自于另外一个进程 !
利用 23? @;<=>?（23? C;IF23，23? ?AJ>，23? JE;?;<;K）

函数调用创建套接字 !其中，参数 C;IF23 指定要
创建的套接字的协议簇；参数 ?AJ> 指定套接字类
型；参数 JE;?;<;K 用来指定 @;<=>? 使用的传输协议
编号 !其中指定 ?AJ> 为 @;<= JF<=>? 类型，具体传
输协议编号由调用时给出 !若 @;<=>? 调用成功则
返回 @;<=>? 处理代码，失败则返回 0 ( !

@;<=BC L @;<=>?（$M +G9"，67#8 &NO:P，
/），表示使用的是 "#$ * +$协议族和非面向连接的
数据包套接字，通过前两个参数可定位为 %&$ 协
议，第三个参数 / 表示由前两个参数自动决定使
用的协议［Q］!
数据包采用 +999R/) ! ’ 标准帧结构，其基本

格式为：

帧头 起始定界标志 目的地址 源地址 数据长度 数据 帧校验序列

在帧结构中，数据域的长度是可变的，而其它

域的长度则是固定的 !在 67#8 0 $:#89" 类型的
套接字调用时，帧头、帧的起始定界标志以及帧校

验序列都是由 67#89" 调用自动添加的 !因此，在
应用时，只需要填写目的地址、源地址、数据长度

和数据即可 !应该注意的是，在以太网中最小的数
据长度为 ,Q 字节，最大不能超过 ( .// 字节 !如果
待发送数据小于 ,Q 字节，应填充一些无用数据，
以达到要求，同样，如果数据超过 ( .// 字节，要
将其分成若干个帧发送 !
当向网络发送数据包时，可以调用如下函数：

+3? @>3C?;3>?（23? @;<=，<;3@? <SFE !C>T2<>，
<;3@? <SFE !CF?F，23? K>3）

｛@?4<? @;<=FCCE @>3CF3CE><；
6>3CF3CE>< ! @>3CF3CE>< BFI2KA L :M +GU

9"；
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!"#$%&（ ’()*+)*#($ , ’()*+)*#($ *+"+，*(-
./$(）；

0("1#)（ ’()*"2（ ’2$3，*+"+， 4()，5，
6’()*+)*#($，’/7(28（’()*+)*#($）））；

｝

其中，*+"+是一个指向待发送数据的指针 ,应
注意的是，*+"+指向的数据首先是目标地址，然后
才是地址和数据长度，最后是数据通信 ,由于是直
接与网络适配器进行通信，这些信息必须自己填

写 ,
当从网络接收相应的数据包时，可以调用如

下的函数 #($8#29)("：
:)" 0($8#29)("（/)" ’2$3，$;+# !*(./$(，$;+#

!*+"+，/)" 4()）
｛’"#1$" ’2$3+**# ’()*+)*#($；
:)" #($4()"; < ’/7(28（’()*+)*#($）；
:)" (##2#；
=##2# < #($.8#29（ ’2$3，*+"+，4()，5，

6’()*+)*#($，6#($4()";）；
:8（(##2# < < > ?）

0("1#) > ?；
!"#$%&（*(./$(，’()*+)*#($，’()*+)*#($ *+-

"+）；
0("1#) (##2#；@ @ A$"1+44& ’/7( 28 #($(/.(*

%+$3(" ,
｝

接收无误后，返回的是实际接收到的数据字

节数，否则，返回错误信息 > ? ,在发送和接收数据
操作完成后，应该调用函数关闭 !BCD=E 套接字 ,
通过上述函数调用，可以避免 ECF @ :F的巨大开销
而初步实现低层通信的基本功能 ,
发送进程：

（?）数据准备，发送一组报文（报文总数确
定），依次发送 ? G55 字节的报文，直到该报文发
送完毕 ,设定重试次数并启动超时定时器；
（H）发送进程等待接收进程发来的确认信息
或者超时；

（I）若收到确认信息且未超时，那么检查是
否信息丢失，若没有，则发送下一分组，转（?）；否
则重新发送相应的信息，转（H）；
（J）若发送进程超时，则重新发送最后一个
报文，重试次数为 ! < ! > ?，若 ! < 5，转（G），否
则转（H）；
（G）重试 ! 次失败，向上一层报告错误信息 "
接收进程：

（?）当收到一组最后一个报文（报文总数确
定）或者到达用户数据尾端时，检验是否有数据包

丢失，若没有则将相应的屏蔽字置 ?，否则置 5 ,如
果有丢失，则向发送进程请求重发该包 ,启动超时
定时器，并置重试次数为 K，等待接收对应的数据
包 ,如果没有丢失，则等待接收下一分组 ,
（H）若再次收到一组最后一个报文或用户数
据尾端，需再次向发送进程请求重发数据包，并置

重试次数 K < K > ?，若 K < 5，转（J），否则启动定
时器，转（?）,
（I）若超时，置重试次数 K < K > ?，若 K < 5，
则转（J），否则，发送一个重传请求，启动定时器；
（J）重试 K次失败，向上一层报告错误信息 ,
!2$3("接口技术已在许多分布式系统应用中

使用 ,通信库如 LF: 和 FML 可在 ’2$3(" 之上实
现 ,公共协议结构如图 H 所示 ,

图 ! 公共协议结构

"#$ %! &’()*’)(+ ,- *,..,/ 0(,’,*,1

在通信过程中，对于发送方，消息向下传输到

’2$3("层、ECF @ :F（或 NOF @ :F）层及驱动器和网络
硬件层；对于接收方，则是以逆序重复同样的传输

过程 , !2$3(" 技术可以直接在底层的基础通信层
（PCQ）上实现，绕开 ECF @ :F 协议族而直接与设备
驱动程序通信，以达到节省开销、提高集群通信效

率的目的；另外，也可以通过避开 !2$3(" @ ECF @ :F
层，在 PCQ 之上实现 FML @ LF: , PCQ 的主要目的
是让用户尽可能多的开发原始硬件的性能，这也

是当前研究的热点和未来集群通信技术发展的一

个趋势 ,

J 结束语

事实证明，专为广域网设计的 ECF @ :F 协议，
在局域网集群系统中的应用却未必是高效的 ,因
此，高性能集群系统也需要有自己专用而瘦身的

通信协议 , Q/)1R系统中预留的 !BCD FACD=E套
接字为此提供了实现的途径，可以充分利用它来
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设计开发专用的通信协议，以提高集群系统的通

信效率 !通过精简网络协议层次，在 "#$%& 集群系
统中旁路 ’() * +)，减少了套接字的多次调用和重
复拷贝 !并针对局域网的特点，只进行必要的差错
控制 !使用选择重传算法保证传输可靠性，缩短通
信延迟，降低了通信软件的开销，以此换取了更好

的性能 !
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郑州大学第十批博士点增幅大

刚刚从国家教育部网站上获悉，, 月 .0 日教育部下发学位［.//5］6 号文件《关于下达第十批学位授
权学科专业名单的通知》指出，第十批博士和硕士学位授权学科、专业名单，已经国务院学位委员会第

.. 次会议批准，在文件公布的第十批博士和硕士学位授权学科、专业名单中，郑州大学历史学、物理学、
化学、材料科学与工程、水利工程、化学工程与技术、基础医学、临床医学 4 个学科成为一级学科博士学
位授权点，宪法学与行政法学、思想政治教育、中国古典文献学、化工过程机械、通信与信息系统、控制理

论与控制工程、计算机软件与理论、防灾减灾工程及防护工程、劳动卫生与环境卫生学、药物化学 ,/ 个
学科获得二级博士学位授权点，获得硕士学位一级学科 6A 个，获得硕士学位授权学科专业 ,3 个。
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