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无线网络匿名身份认证方案的设计
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摘要：提出一种无线网络的匿名身份认证方案，利用双线性对、哈希函数和对称加密算法等内容实现

移动用户的匿名身份认证问题，并从性能和安全性两个方面对方案进行了分析．分析表明，谊方案安全

有效，实现了移动用户的匿名身份认证，也实现了对象间的双向认证，因此该方案能满足无线网络通信

环境的需求，
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0 引言

无线网络通信中，当移动节点漫游至外地网

络时，只有通过外地网络的身份认证后，该移动节

点才被允许接入．为防止恶意攻击者确定移动节

点的身份和跟踪移动节点，无线网络中需采用匿

名技术来隐藏移动节点的真实身份和具体位置，

从而保护移动节点的安全．因此，匿名身份认证在

无线网络中有着重要的作用．文献[1]针对无线

网络下的用户身份认证和位置保密，利用数字签

名和公钥加密算法提出一种认证方案，并分析了

方案的匿名性．文献[2]分析了一种无线网络匿

名身份认证协议，认为该协议是可追踪的和低效

的，并提出一种能减少认证阶段的通信开销而更

加有效的认证方案．文献f3]利用数字签名提出

一种无线网络匿名认证方案，该方案计算量较大，

效率不高．文献[4]在文献[2]的基础上提出一种

更有效的无线网络匿名通信协议，该协议减少了

匿名标签认证阶段和分发阶段的通信开销．文献

[5—7]均提出～种无线网络匿名认证方案，并对

方案的性能和安全性进行了分析．文献[8]指出

文献[5]的无线网络匿名认证方案存在安全缺

陷：属同一家乡网络的合法用户可以跟踪其它合

法用户，非法用户也能跟踪合法用户，不能保证只

有家乡网络才能获得用户的真实身份；由于用户

临时身份标识符固定不变，攻击者可以跟踪用户，

针对安全缺陷给出相应的攻击方法，研究人员提

出了一种改进的方案，但改进后的方案稍显复杂，

计算量大．笔者在上述文献的基础上，利用相关密

码学内容，提出了一种新的无线网络的匿名身份

认证方案．

1 基础知识

设G。是由P生成的加法循环群，阶为素数

g，G：是阶为g的乘法循环群，双线性对e是一个

映射，P：G，×s。一幺满足下列性质，

(1)双线性：对任意的P，Q，R∈G。，n，6 E

z：，都有e(凸P，6Q)=e(。Q，6'P)=e(P，Q)”，

e(P，冗+Q)=e(P，R)e(P，Q)，

e(P+Q，R)=e(P，Q)e(P，R)；

(2)非退化性：存在P，Q∈G。，满足e(P，Q)

≠l：

(3)可计算性：对所有的P，Q E c。，存在有效

的算法计算e(P，Q)．

通常e通过改进的weil对或Tate对来实现，

这样的双线对的映射称为可允许的双线对．G，上

存在如定义l的困难问题．

定义l 离散对数问题(DLP)：给定JP，Q∈

G。，n∈z：，已知Q=口P，求口．

定义2单向抗碰撞哈希函数：已知啥希函

数Ⅳ(·)，已知茗计算月(省)容易，但已知日(彤)计

算x是不可行的；对于y=日(x)，希望找到茁7≠并，

使得抒(z’)=胃(石)在计算上是不可行的．
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2 无线网络匿名身份认证方案的设计

2．1 无线网络通信模型

无线网络的通信由三方构成，即移动节点

(MN)、移动节点的家乡网络和移动节点漫游至

外地时的外地网络．无线网络通信模型架构如图

1所示，图中虚线圈是指无线信号覆盖区域，FA

是指外地网络的接入点，HA是指家乡网络的接

入点，代理实现移动节点的接人访问．

i蕊专盘—f惑j
‘、、抄地网络1，，，I、、家乡网络 。X 外地网络2／／
、～⋯’7

＼～一．／ ＼＼～⋯一／7

当MN从家乡网络漫游至某外地网络后，外

地网络的接入点FA必须对其进行身份认证才能

保证MN允许接入．通信过程中为防止MN不被

确定身份和跟踪，需采用匿名身份认证技术来隐

藏MN的真实身份，从而保护用户的隐私，同时要

保证被访问网络能认证MN．MN漫游时所发送的

信息都必须经外地网络转发，于是MN在进行身

份认证时所提供的信息必须经过一定的处理，不

能含有任何表示其真实身份的信息，同时家乡网

络又能够验证MN的真实身份．

2．2方案的具体设计过程

方案的实现分两步进行：①是指移动用户第

一次访问某外地网络，包括参数选取和移动用户

注册、相互认证两个过程，从而确立初次的会话密

钥；②足指移动用户第二次及之后对同一外地网

络的访问，仅仅实现会话密钥更新，它是以①为基

础的．

2．2．1 参数选取和移动用户注册[””3

(1)HA选取满足双线性对性质的参数G，，

G：，e，g，p为G。的生成元，选取sK。。∈。z：作为

其在HA域内的私钥，计算公钥PK。。=s“。尸，选

择单向抗碰撞哈希函数日。：{0，l}+一G。，H。：

{0，1}+×c：一z：，曰，：{O，1}’一(O，1)‘，其中以

是将任意长度的字符串映射到固定长度f位的字

符串，广播参数G。，G2，e，g，P，PKII^，H。，日：，日，．

FA选取参数G。，G：，e，g，P，风，日：，凰，随机选取

蹶。E。刃为其域内私钥，计算公钥PKF^=蹶．P，
广播参数G。，G2，e，g，尸，PKF。，甄，吼，峨．

(2)假设无线网络中有一个集中管理的PKI

或KDc中心，H A、和FA由可信cA签署的公钥证

书分别为GenHA和cen⋯

(3)合法的MN在家乡网络注册，HA为其分

配唯一的身份标识符，D。。，并计算既。=
船。。日。。，其中Ⅳ。。=日。(m。。)．HA通过安全信
道将自己的身份标识符加。。和形。。交给MN．MN

可通过计算e(矾。，P)是否与e(日M。，豚。。)相等
来验证形。。的正确性，如果相等，则形。。正确．HA

为MN设置用户账户表单(md。。，Acc。。，∞。。)，其

中hd。。=e(日。。，尸K．)是MN用户账户的索引

号，Acc。。是MN用户账户信息，包含MN用户权

限、MN用户账单等信息．

2．2．2相互认证

相互认证包括双向认证和匿名认证，认证过

程如图2所示．具体内容如下¨’”1．

(1)MN选择随机数，，r’∈z：，产生时戳

71MN，计算月=rPKH^、尺’=r’PKF^、置=rP、足’=r’P，

计算MN临时身份死d。。=形。。(嘎(％。llKl{足’)
+r+r 7)，发送％N，mHA，尺，R’，死dMN给FA，保存

R和r’．

(2)FA收到消息后，检查r。。的新鲜性，如果

％。新鲜，产生时戳砟。，计算K7=sK矗尺’，用其

私钥豚，。签名生成签名消息s喀，．(佃。。，R，％。，
ndMN，Ce以F^)，发送国HA，．R，趸’，rMN，拜氐N，

ce疗FA，r。和签名消息给HA，其中，DF^为FA的身

份标识符．朋保存R、R 7和nd。。．

圆 回 回

图2相互认证过程

Fig．2 The process of nIutual auth蚰ticatiⅡg

(3)HA收到消息后，若证书和签名有效、

加。．正确且咒．新鲜，则完成对FA的认证，否则

中止执行．HA用其私钥sxH^计算x=sK美冠，计

算JndMN=e(PndMN，P／(日2(rMN Kl K’)P+K

+K’))，然后在用户表单中查找胁d。。，若账户存

在且有效，则完成对MN的认证．HA产生时戳
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r。。，用其私钥JsK。。签名生成签名消息s塘。。

(，DFA，CenHA，rHA)，发送，DFA，CenHA，FHA和签名

消息给FA．

(4)FA收到消息后，若证书和签名有效、，D，。

正确且?1。．新鲜，则FA完成对HA和MN的认

证，否则中止执行．认证后FA给MN签发一个临

时证书cen。。并计算r 7=SK。‘1R’，再计算对称加

密密钥＆。=日，(R lI r’)，加密生成E。．(丁。、，r。，

cen。。)，产生时戳r。，给MN发送L。，和E；，

(丁MN，r川，Ce，fMN)．

(5)MN从FA收到信息后，若r。新鲜，计算

＆，=日，(R JI r7)，解密E。，(r。。，r。，cen。。)得到

7’。。和cen。。，核对r。。是否与(1)中一致，如果一

致则接收临时证书C州。。，否则中止执行．接收临

时证书Cen。。后，MN完成了对FA的认证并建立

初次的会话¨o．

2．2．3会话密钥更新

(1)当MN对FA进行第j(i≥2)次访问时，

MN选取随机数6i，计算＆；=日，(6。Il^。)和

nd。。。=H：(死d。。。I|^。一。1I 6。一。)，其中6，=R，&。

=r’，死d。。．=死d。。，产生时戳r㈣，发送死矗㈣，

CenMN，E‘．(6；，cenMN，OtherInformation)和rMH．给

FA．

(2)FA收到消息后，首先通过计算验证

死乩¨如果正确，检查临时证书ceH。。和时戳丁。

是否有效，若无效则中止执行，否则FA计算^。，

然后解密B：(6。，％f，＆nMN，OtherInfomation)得

6；，cenMN和0therInformation，并计算下一次的会

话密钥A。．

3 匿名身份认证方案分析

3．1方案性能分析

在MN和FA计算会话密钥^。时，不采用双

线性对而采用哈希函数计算是因为哈希函数的计

算开销小，可以提高系统的运行效率．本方案的具

体性能体现在如下几个方面o。⋯．

3．1．1 移动节点的匿名性和不可跟踪性

相互认证阶段使用一次性临时身份兀d。。实

现对移动节点MN的认证。只有MN和HA知道

MN临时身份与真实身份间的对应关系．在会话

密钥更新阶段MN也使用了临时身份，因此实现

了MN的匿名性，有效地防止了MN被跟踪．

3．1．2双向认证

建立会话密钥的双方MN和FA对彼此的身

份进行了认证．FA对MN的认证是通过FA对

HA的认证和HA对MN的认证间接实现的．FA

和HA的相互认证是通过公钥证书、签名以及时

戳实现的．HA根据MN的临时身份孔d。。与真实

身份的用户账户列表对应关系来认证MN的真实

身份，这是通过双线对的性质来计算实现的．而

MN对FA的认证是在确定FA的时戳新鲜后，解

密E。，(L。，Zw，Cen。。)得到71M。，通过核对％。

和自己产生的是否一致来认证FA的．

3。1。3会话密钥的新鲜性

MN和FA每次的会话密钥F。．都由上一次会

话时MN选取的随机数6。和^。通过式E。．=也

(6。fft。)计算产生的，每次会话时都不相同，

实现了一次一密，因此保证了会话密钥的新鲜性

和前向安全功能．

3．2方案安全性分析

本方案的安全性前提是方案所采用的双线性

对和哈希函数是安全的．本节只给出非形式安全

属性分析．

3．2．1 移动节点身份得到保护

MN每次访问FA时都使用一次性临时身份

nd。。来实现MN的匿名性．在第一次访问FA时，

除MN和HA外，任何攻击者都不知道MN临时

身份与真实身份的对应关系．在以后的访问中，任

何攻击者由于得不到而。，无法计算得到nd。．

因此，该协议有效的保护了用户的身份．

3．2．2 每次的会话密钥是安全的

MN和FA每次的会话密钥都不相同，而且只

有他们才能计算会话密钥．在第一次会话中，攻击

者无法计算出E。因为它不知道随机数r’，即使

攻击者想计算r’，也将面临求解定义1的离散对

数困难问题．在第i(i≥2)次会话中，攻击者不知

道^。一。无法计算出E。这样保证了会话密钥的安

全性．

3．2．3抗重放攻击

MN和FA每次会话时的相关参数和会话密

钥都不一样，而且有时戳的存在，有效地防止了重

放攻击．而FA和HA之间使用时戳也有力地抵抗

了重放攻击．

3．2．4抗中间人攻击

MN和FA第一次会话时，只有MN和HA知

道MN的真实身份．只有MN和FA才能计算出他

们的会话密钥，由于发送的消息中含有公钥证书

和时戳等内容，任何人想伪造MN或FA进行通

信都是不可能的．
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4 结论

无线网络应用和发展的重要内容是移动用户

的匿名身份认证问题．笔者提出了一种无线网络

的移动用户匿名身份认证的设计方案，实现了对

移动用户身份的认证以及移动用户、外地网络代

理、家乡网络代理三者间的双向认证，同时确保移

动用户身份匿名性和位置的不被跟踪．该方案为

无线网络中漫游用户的匿名认证提供了一种较实

用的解决方案．
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The Design of an ID Authentica廿on Scheme with Anonymity in Wireless Networks

XIANG Shun．bo．KE Wen—de

(Couege of computer and Electmnic Info邯ation，Gua“gdo“g University of Petmchemical TechnoIogy，Maoming 525000，China)

Abstract：In view of山e ID authentication problem of mobile users when roaming， an ID authentication

scheme with anonymity in wireless networks was proposed by means of bilinear pairing， hash fhnctions and

symmetrical encryption algorithms． From the performance and security，the proposed scheme was analyzed．

The analysis showed that the scheme is secure and emcient，which can achieVe the anonymous ID authentica-

tion to mobile users and can achieve mutual ID authenticatiou between two objects， so the scheme can satisfy

the secure requirements of wireles8 networks．

Key wOrds：anonymity；ID au山entication；mobile user；bilinear pairing；session key
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