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摘!要# 近几年以 M6R为代表的网络攻击危害日趋严重!现有的基于信号博弈理论的研究虽然可以在

一定程度上模拟 M6R攻防过程!但忽略了攻防过程中双方收益不对等的现象以及多阶段的对抗过程!

导致模型和方法缺乏普适性" 为此提出一个基于非零和信号博弈的主动防御模型!依据信号博弈理论!

结合分析网络攻防多阶段的对抗过程建立攻防博弈树$收益量化过程中基于收益不对等的情况!采用非

零和方法与贴现因子对攻防过程中多阶段的收益情况进行建模$提出了符合网络攻防特征的量化方法!

并通过分析模型中存在的纳什均衡和精炼贝叶斯均衡!得出当前最优防御策略算法" 通过仿真实验对

该模型和方法进行验证!结果证实了所提模型和方法的可行性和有效性"

关键词# 非零和$ 信号博弈$ 贴现因子$ 最优防御策略

中图分类号# R695>!!!文献标志码# M!!!‘EL#"5_"9$53db]D,,E]"=$"‘=<99_454"]53_5"5

&!引言

在过去几年里!以高级持续性威胁"?G2?EHFG
JF@,D,-FE--*@F?-! M6R#为代表的网络攻击对网络
信息安全造成了严重的威胁!国家和企业面临着
严峻的考验 * "‘4+ ) M6R攻击带有明确的目的性!
攻击方式复杂多变!对目标系统实施有计划’全方
位的入侵!以达到最终目的 * 9+ ) 传统的被动防御
技术只能在破坏活动发生后采取降低破坏程度的
补救措施!无法应对当前愈来愈灵活的 M6R攻
击*(+ !因此!亟须一种有一定预测能力的主动防御
方法!在 M6R造成重大损失之前将损失降到最低)

主动防御技术具有灵活多变的特点!是解决
当前网络安全问题的有效方法之一 * 3+ !其中应用
于主动防御技术中的博弈论是解决 M6R问题的
有效指导理论 * =+ ) 博弈建模需要解决两个问
题 * $+ (如何准确描述攻防双方的策略选择和行动
顺序%如何对攻防过程进行量化) 针对以上问题!
研究者已经做出了一些研究) 孙文君等 * <+提出
一种基于 TCDJL-模型的攻防博弈模型%T?EK等 * >+

提出了一种面向 M6R的攻击路径预测模型!能在
一定程度上预测下一步攻击行动) 但以上博弈过

程是在信息可靠的基础上提出来的!在实际应用
过程中有很大的局限性) 姜伟等 * "5+提出了攻防
策略分类及其成本量化方法!随后在文献*""+中
构建了非合作两角色零和随机博弈模型!然而在
攻防收益量化的过程中采用零和方法 * "4+ !并不符
合实际攻防情况) 针对零和方法存在的问题!孙
骞等 * "9+和李静轩等 * "(+构建了基于非零和的博弈
模型!并给出了策略选取方法!而该方法没有考虑
到双方信息不完全对称的问题) /?EK* "3+提出基
于攻防信号的博弈模型!在建模时选择攻击者作
为信号的释放者!但实际攻防过程中防御者很难
获取该信号!缺乏可行性) 针对文献*"3+存在的
问题!张恒巍等 * "=‘"$+建立了基于信号博弈的主动
防御模型!并选取了防御方作为信号的释放者)
同时!张为等 * "<+从防御角度构建博弈模型!在一
定程度上可以增强系统的防御能力!却不能很好
地体现出多阶段信号博弈的收益)

针对上述问题!本文基于信号博弈理论与非
零和思想提出了一种基于非零和信号博弈的主动
防御模型!选择防御者作为信号的释放者!通过释
放混合信号来提高防御能力!提出了贴现因子来
对多阶段收益的情况进行量化描述!通过求解当
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前最优策略算法得出本阶段最优防御策略)

$!非零和信号博弈模型

$4$!攻防博弈过程分析
网络安全包括 9 个主题(攻击者’网络系统和

合法用户) 合法用户只是获得网络系统的服
务 * ">+ !因此本文主要考虑攻击者和网络系统间的
信号博弈) 在 M6R信号博弈过程中!首先由防御
者释放信号!由于防御者的信息影响着攻击者的
决策!因此防御者释放夹杂虚假信息的信号可以
增加攻击者的攻击代价!并根据已知的攻击方式
构建防御策略) 攻击者在攻击前会先对目标系统
进行检测!收集目标在外网中的详细信息以及防
御方发出的信号!找到目标系统防御的薄弱点!生
成先验概率集合!根据接收到的信号!遵循贝叶斯
法则生成后验概率集合!并选择攻击策略) 在下
一阶段!防御者根据所预测的攻击者的攻击构建
防御策略!并继续释放夹杂虚假信息的信号!攻击
者根据收到的信号生成新的后验概率集合!并选
择攻击策略) 后面阶段的攻防过程以此类推) 多
阶段对抗过程如图 " 所示)

图 $!多阶段对抗过程

<LPQJO$!^QFKLVKGPONEHMJEHKGKLEHXJENOVV

根据以上叙述!将其所释放的夹杂虚假信息的
信号定义为混合信号) 借鉴信号博弈的基本理论!
其对抗过程是一个多阶段策略选择不断变化的过
程(攻防双方在每阶段都会从对方释放的信号中来
预测出对方在下一阶段采取的行动!并从己方最大
利益出发选择最优策略!其攻防博弈树如图 4所示)

从以上分析可以得出!双方当前的策略选择
主要与上一时刻双方所释放的信号有关!其状态
转移具有一定的 ’?@A+2性)
$4%!模型的假设

通过分析网络攻防过程!本模型假设如下)

图 %!攻防博弈树

<LPQJO%!/KKGNWGH‘‘OMOHVOPG\OKJOO

假设 $!利益最大化假设!即博弈参与双方
所选择的策略都是基于实现自身收益最大化!其
策略选择受其操作代价和实际条件的影响)

假设 %!状态有限性假设!即 M6R攻防过程
的步骤是有限的!因为攻防双方对资源的消耗是
不可逆的!双方不可能无休止地进行行动!因此整
个博弈过程不存在死锁现象)

假设 #!信息可知性假设!即攻防双方基本
了解对方可能进行的行动手段及其相应结果)
M6R攻击是过去攻击的结合!而不是新的攻
击 * >+ !所以防御方会对攻击者可能采取的攻击行
为及其结果有大概了解!而攻击者同样会对防御
者可能采取的防御行为及结果基本了解)
$4#!模型的定义

基于上述 9 个假设! 定义非零和信号博弈模
型 I:_""I!:!/!1!-!7!=!?!0!M#! 其中(

""# 参与者空间I",IU!I.-) IU代表防御
者!I.代表攻击者!多阶段网络攻防过程也可以
看作是两者之间的博弈过程)

"4# 状态空间 : ", :"! :4! $!:525& I
’-)

每个状态都是表示在上一阶段双方博弈后系统所处
的状态!该状态只与上一状态双方选择的策略有关)

"9#类型空间 /) /所代表的是防御者的类
型空间!其现实意义是代表防御者的资源类型!按
照防御能力可分为多种类型! 即 /",/"!/4!$!

/! 2! & I’-)
"(# 攻防策略空间 1,U!.-) 防御者的策略

空间为 U",U"!U4!$!U#-!其中 U#表示某一防
御策略! 为防御动作的集合 U# ",("!(4!$!

(0 20& I
’-!(0表示某一具体的防御动作%同

理!攻击者的策略空间为.",."!.4!$!.$-!其中

.$",<"!<4!$!<! 2! & I
’-!<! 表示某一具体的
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攻击动作)
"3# 信号空间 - ",0"!04!$!01 21&

I’-) 信号空间是所有信号的集合!其中包含着
真实信号和伪装信号!设 1为防御者释放的信号
数量!当 1o" 时!代表释放的为真实信号!当1o4
时代表为 " 个真实信号和 " 个伪装信号的混合信
号!当 1o9 时表示为 " 个真实信号和 4 个伪装信
号的混合信号!1o(!3!$!以此类推)

"=# 概率7!5 # 7# ") 7"01# 为释放信号
01的概率!其值是由攻击者在收集目标系统的信
息时确定的) 7".$# 表示攻击方采用策略.$的概
率! 其值与释放信号的概率有关!根据贝叶斯法
则可以得出下式 * "<+ (

7".$# "$
1

! ""
7".$20!#/7"0!#%

7"0!# " 5%

$
I

! ""
7"0!# "")













""#

!!7"U##表示防御方采用 U#的概率!其值与攻
击者采取的攻击策略的概率有关!根据贝叶斯法
则可以得出以下公式(

7"U## "$
$

! ""
7"U#2.!#/7".!#%

7".$# " 5%

$
$

! ""
7".!# "")













"4#

!!7"U#!.$#表示防御者采用防御策略 U#!攻
击者采用攻击策略 .$后!攻击者攻击成功的概
率) 设防御者释放的混合信号量为 1!因此攻
击者命中真实信号的概率为 " d1!根据假设条
件 9!防御者针对攻击策略 .$选择防御策略 U#
的概率为7U"U## !所以针对该攻击防御失败的
概率即为 "‘7U"U## !可得出攻击者攻击成功
概率为
7"U#!.$#o$7.".$#""Y1#/""‘7U"U###) "9#
!!"$#代价 =) =U表示防御代价!=.表示攻击
代价!=0表示释放信号的代价) 同文献 * ""+的
方法!防御代价 =U的求解过程如式"(#所示(

=U "ZH+,-’IH+,-’?H+,-) "(#
式中(ZH+,-为操作代价!代表执行该防御策略所付
出的代价%IH+,-为负面代价!代表执行该防御策略
导致提供的服务质量下降等带来的损失%?H+,-为
残余损失!代表执行该防御策略后攻击者对系统
造成的未被消除的损失)

"<#即时收益 ?) ?U表示防御者获得的即时

收益!?.表示攻击者的即时收益) 其中! ?U"U#!
.$# ’?."U#!.$# / 5! 该公式表示在防御者采取
防御策略 U#和攻击者采取攻击策略 .$时所获得
的即时收益之和!其值不为零!此处体验了博弈论
中非零和的思想!也更符合网络攻防实际收益
情况)

防御者的即时收益 ?U"U#! .$#可由式"3#来
表示(

?U"U#!.$# "‘/.A/"" *7"U#!.$## *

$=U *1=0) "3#

式中( ‘表示资源的价值%.A 表示该资源对于系
统的重要程度%" *7"U#! .$# 表示防御成功的概

率%$=U代表执行防御策略时的防御代价)

!!攻击者的即时收益 ?."U#! .$#可由式"=#来
表示(
! !?."U#!.$#o‘/.A/7"U#!.$#‘$=.) "=#

式中( 7"U#!.$# 为攻击成功的概率%$=.为执

行攻击策略时的攻击代价)
!!">#贴现因子 0!5 # 0# "!表示先前阶段收
益对之后收益的影响!此处体现了多阶段博弈的
收益情况)

""5#收益函数 Mo"MU!M.#!为即时收益与
以往阶段收益之和) MU所代表的是防御者的收
益!由式"$#来表示%M.所代表的是攻击者的收
益!由式"<#来表示)

MU"U#!.$# "$
5

+""
"0+*"?U"U#!.$##% "$#

M."U#!.$# "$
5

+""
"0+*"?."U#!.$##) "<#

%!策略求解

%4$!均衡分析
根据 "_4 节中的假设条件!攻击者和防御者

采取的策略都是保证自身利益的最大化!攻防双
方存在以下均衡)

""#纳什均衡) 由 "_" 节的博弈过程进行分
析!其状态转移具有 ’?@A+2性!且每一个阶段都
代表着一个博弈过程! 给定一个 I:_""I!:!/!
1!-!7!=!?!0!M#!其状态空间 :’防御者和攻击
者的策略空间 1,U!.- 为有限集合!则一定存在
一个稳定的纳什均衡 * ""+ ) 即在模型 I:_中存在
策略 "U!# !.

!
$ # 是一个纳什均衡!’U!0U! 使

MU"U
! # " MU"U#%’.!0.

! 使 M.".
! # "

MU".#)
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"4#精炼贝叶斯均衡) 攻击者通过对防御者
释放信号的收集! 对信号空间 -",0"!04!$!
01- 和防御策略空间 U",("!(4!$!(#- 进行分
析!得到后验概率集合7.".$205#! 经过计算总能

得到最优策略 .! 以满足条件.!&O?XM."U! .#!

对于防御者来说同理可以得到最优策略 U! 使得
U!&O?XM."U!.

! #)

%4%!求解当前最优策略

通过上述模型的描述以及对存在均衡解的分
析!设计了一个求解当前最优防御策略的算法!如
下所示)
!!算法 $!当前最优策略算法)
!!输入( 非零和信号模型 I:_’‘’.A%
!!输出( 当前最优防御策略 U! )
!AHLKLGFL0O"I!:!/!1!-!7!=!?!0!M#%
"AHLKLGFL0O/o,/"!/4!$!/!-%
#AHLKLGFL0OUo,("!(4!$!(#-!.o,<"!<4!$!<$-%
$AHLKLGFL0O-o,0"!04!$!01-%
%AHLKLGFL0O70o,7"0"#!7"04#!$!7"01#-%
&[1LFO:5& : GH‘01& -

’ 7".$# "$
1

! ""
7".$20!# V7"0!# %

( 7"U## "$
$

! ""
7"U#2.!# V7".!# %

) <EJOGN1(#& UGH‘01& -
0 ?U"U#!.$#o‘q.Aq""‘7"U#!.$##‘$=U‘1=O%
123 ?."U#!.$#o‘q.Aq7"U#!.$#‘$=.%

124 MU"U#!.$# "$
5

+""
"0+*"?U"U#!.$##%

125 M."U#!.$# "$
5

+""
"0+*"?."U#!.$##%

126!?H‘<EJOGN1
127!MU"U

!!.!#oO?X",MU"U#!.$#u#!$& Ip-#%

128!M."U
! !.! #oO?X",M."U#!.$#u#!$& Ip-#%

129!:OKQJHU!

12:?H‘Z1LFO

!!根据 "_" 节描述的博弈过程和 4_" 节中对两
个均衡的分析!可以得出该算法的复杂度主要在
于计算攻防策略的后验概率以及精炼贝叶斯的过
程!其时间复杂度为 Z"I4 #!其空间复杂度主要
是用于存储各策略收益和求解的中间结果!其空
间复杂度为 Z"0!#!与其他文献的模型对比如
表 "所示)

#!模型验证与分析

#4$!实验环境
为了模型的可行性和有效性!本文按照典型

的信息系统进行仿真!采用了如图 9 所示的网络
拓扑结构来模拟攻防情景) 攻击者想要获取目标
的私密信息!首先在发动攻击前对目标系统暴露
在外网的信息进行收集分析!例如目标 L6地址的
范围’域名以及对外网提供的应用服务等) 通过
收集信息!攻击者确定其防御薄弱点以及攻击
方法)

图 #!攻防网络拓扑图

<LPQJO#!/KKGNWGH‘‘OMOHVOHOKZEJWKEXEFEP_

在此次实验中!攻击者处于外部网络!目标网
络由入侵检测设备’:FW 服务器集群’数据库服
务器’邮件服务器和 T-J 服务器组成!其访问规则
如表 4 所示) 根据文献 *45+给出模拟实验网络
脆弱性信息如表 9 所示) 根据其脆弱性进行攻
!!!表 $!算法对比分析

,G.FO$!’E\XGJGKLaOGHGF_VLVEMGFPEJLK1\V

模型出处 行为理性 博弈类型 博弈过程 均衡求解 具体应用
文献*"5‘""+ 完全理性 静态博弈 一般 网络安全评测
文献*"9+ 非完全理性 动态博弈 单阶段 一般 防御策略选取
文献*"=+ 完全理性 静态博弈 单阶段 简单 防御策略选取
文献*"$+ 完全理性 动态博弈 多阶段 详细 动态攻防分析
文献*"<+ 非完全理性 动态博弈 单阶段 简单 动态攻防分析
本文 非完全理性 动态博弈 多阶段 一般 防御策略选取
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击!将 .A 分为 "5 个等级!数值越大表示行为越严
重!表 ( 列出了进行该攻击的 .A 和攻击代价) 针
对存在的漏洞可以进行相应的防御动作!假设残
余损失为 5!其操作代价及其负面代价如表 3
所示)

表 %!防火墙规则

,G.FO%!<LJOZGFFJQFOV

源地址 目的地址 服务类型 访问策略
MCC :FW 服务器 [--J MCC+Q
MCC :FW 服务器 I?-?W?,F MCC+Q

:FW 服务 数据库服务器 0@?HCF MCC+Q
TDCF服务 T-J 服务器 T-J MCC+Q
%O-J 服务 邮件服务器 %O-J MCC+Q

表 #!仿真实验网络脆弱性信息

,G.FO#!BQFHOJG.LFLK_ LHMEJ\GKLEHEMVL\QFGKLEH

OgXOJL\OHKHOKZEJW

设备 类型 脆弱性 类别
内部用户 8+EF :F?A J?,,Q+@G Y,F@
N-J 服务器 T-J T-J]@*+,- Y,F@
:FW 服务器 [--J MJ?H*FH*SEA +2F@NC+Q ;++-
:FW 服务器 I?-?W?,F %a1DEbFH-D+E ?--?HA ;++-
数据库服务器 0@?HCF 0@?HCFR8% CD,-FEF@ ;++-
邮件服务器 %O-J ;FO+-FWSNNF@+2F@NC+Q ;++-

表 "!攻击动作和代价

,G.FO"!/KKGNWGNKLEHVGH‘NEVK

攻击动作 .A 攻击代价
<"( %-F?C?HH+SE- 3 35
<4( T-J]@*+,- = >5

<9( MJ?H*FH*SEA +2F@NC+Q "5 $5
<(( %a1DEbFH-D+E ?--?HA > =5
<3( 0@?HCFR8% CD,-FEF@ "5 <5
<=( ;FO+2FWSNNF@+2F@NC+Q < ""5

表 5!防御动作和代价

,G.FO5!bOMOHVOGNKLEHVGH‘NEVK

防御动作 操作代价 负面代价
("( 删除可疑账号 3 (5
(4( 限制用户操作 43 5
(9( 设置 R*@F?G1DOD- 43 5
((( LEbFH-D+E 检测工具 45 3

(3( 修改端口访问控制权限 43 5
(=( ;FEFQ@++-G?-? 45 93

#4%!实验分析
在本实验中!预设数据的总价值 ‘o" 555!贴

现因子 0o5_9!释放信号的代价为 =0o(5!根据
对近年来 M6R案例结合以上列出的网络拓扑结
构的网络漏洞进行分析!得到攻击者可能进行的
攻击策略) 为了简化实验过程!本实验只给出单

阶段和两阶段的过程!多阶段情况以此类推)
根据文献*45+中所给出的方法对输入的路

由器’漏洞数据’防火墙和防御策略进行建模和分
析!得到可能采用的攻击策略 ." ",<"!<9-!.4 "
,<4!<=-!.9 ",<(!<3-!根据以上假设采用对应的
防御策略为 U" ",("!(9-!U4 ",(4!(=-!U9 "
,((!(=-)

实例 $!博弈开始时!防御方率先发出信号!
其概率为 "7"0"#!7"04#!7"09## ""5_4!5_(!
5_(#!通过式""# 可以计算得到攻击者采用的攻
击策略为"7"."#! 7".4#! 7".9## ""5_(! 5_9!
5_9#%采用的防御策略通过式"4# 可以得到防御
策略概率为 "7"U"#! 7"U4#! 7"U9## ""5_(!
5_9! 5_9#)

实例 %!博弈开始时!由防御方率先发出信
号! 其概率为 "7"0"#!7"04#!7"09## " "5_9!
5_93!5_93#!通过式""# 可以计算得到攻击者采用
的攻击策略为"7"."#! 7".4#! 7".9## " "5_93!
5_4! 5_(3#%采用的防御策略通过式"4# 可以得到防
御策略概率为"7"U"#! 7"U4#! 7"U9## " "5_93!
5_4! 5_(3#)

实例 #!博弈开始时!由防御方率先发出信
号! 其概率为 "7"0"#!7"04#!7"09## ""5_3!
5_9!5_4#!通过式""# 可以计算得到攻击者采用
的攻击策略为 "7"."#!7".4#!7".9## ""5_43!
5_(!5_93#%采用的防御策略通过式"4# 可以得到
防 御 策 略 概 率 为 "7"U"#!7"U4#!7"U9## "
"5_43!5_(!5_93#)

图 ("?#表示随着混合信号数量 1的增加!各
实例单阶段攻击策略收益的变化) 从中可以看
到!随着释放信号量 1值的增加!9 个实例的攻击
策略收益都是呈现下降趋势) 当 1o" 时!即释放
的信号均为真实信号时!9 个实例的攻击方的收
益均达到最大%当 1o9 时!实例 " 和实例 4 攻击
策略收益趋近于 5%当 1f9 时!实例 " 和实例 4 攻
击策略收益均小于 5%当 1o( 时!实例 9 攻击策略
收益趋近于 5%当 1f( 时!实例 9 的收益小于 5%当
1f"4 时!实例 " 的攻击策略收益开始小于实例 4)
图 ("W#表示随着混合信号数量 1的增加!各实例
单阶段防御策略收益的变化) 从图 ( 中可以看
到!随着释放信号量 1值的增加!9 个实例的防御
策略收益趋势均为先增加后减少) 当 1o9 时!实
例 " 和实例 4 的防御策略收益达到最大值%当 1f
9 时!实例 " 和实例 4 的防御策略收益开始减少%
当 1o( 时!实例 9 的防御策略收益达到最大值%
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当 1f( 时!实例 9 的防御策略收益开始减少)
图 3"?#和图 3"W#分别表示随着混合信号数

量 1的增加!各实例两阶段攻击策略和防御策略
收益的变化) 从图中可以看出!两阶段攻防策略

收益分布情况类似于单阶段!两阶段收益o第 4
阶段的即时收益p第 " 阶段收益q贴现因子) 通
过对比单阶段和两阶段的攻防收益图能够体现出
本文所提出的多阶段收益量化思想)

图 "!单阶段策略收益图

<LPQJO"!CLHPFOdVKGPOVKJGKOP_ PGLHV

图 5!两阶段策略收益图

<LPQJO5!,ZEdVKGPOVKJGKOP_ PGLHV

"!结论

本文以典型的信息系统进行网络攻防仿真实
验!分析实验结果得出以下结论(!混合信号的数
量与攻击者的收益有着负相关的联系%"防御方
不断增加混合信号数量!不一定能获得较高的安
全增益%#网络攻防存在着攻防收益的不对称)

本文基于攻防信号博弈理论并结合了博弈理
论中非零和的思想!在 9 个假设条件的基础上!将
攻防双方的博弈过程进行建模!将攻防策略收益
进行量化!根据多阶段信号博弈过程中收益情况
引入贴现因子!并通过仿真实例验证了本文所提
模型和方法的有效性)
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